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Abstrakt (vzor) 
Tato práce je zaměřena na digitální forenzní analýzu v operačním systému Windows. 
Cílem této práce je poskytnout náhled do technik a postupů forenzní analýzy. Jsou zde 
popsány dostupné nástroje používané při forenzní analýze. Součástí diplomové práce je také 
praktický postup forenzní analýzy a vypracování forenzního posudku. 
Abstract 
The thesis is focused on digital forensic analysis in operating system Windows. The 
purpose of this thesis is to provide a preview to the techniques and procedures forensics 
analysis. There are disclosed available software tools used during forensic analysis. The part 
of this thesis is also practical process of forensic analysis and developing forensic report. 
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1  ÚVOD 
 Tato práce pojednává o forenzní analýze v operačních systémech Windows. Masové 
rozšíření informačních a komunikačních technologií zapříčinilo, že se tyto technologie čím 
dál častěji stávají prostředkem ke spáchání trestného činu. V případě počítačů se jedná o 
počítačovou kriminalitu. Podle společnosti Symantec počítačová kriminalita v roce 2011 
způsobila na celém světě škody v hodnotě 388 miliard amerických dolarů (skoro sedm biliónů 
KČ). 
 Je nutné, aby společnost nějakým způsobem začala reagovat na velké škody 
způsobené počítačovou kriminalitou a učinila náležitá opatření. Důležitým pomocníkem se 
stává digitální forenzní analýza. Digitální forenzní analýza je poměrně nový obor. Dříve se 
používal pojem počítačová forenzní analýza. Může pomoci nejen při získávání digitálních 
důkazů při útoku na počítač nebo jiné zařízení, ale také dokáže analyzovat důkazy na počítači, 
u kterého je podezření, že se stal nástrojem pro spáchání trestné činnosti. 
 Práce se skládá z několika kapitol. Druhá kapitola je zaměřena na základní pojmy z 
forenzní analýzy. Dále se zabývá sběrem dat pro forenzní analýzu a technikami skrývání 
digitálních dat. Třetí kapitola popisuje druhy hrozeb pro operační systém Windows, od 
počítačových virů až po rootkity. Čtvrtá kapitola se zabývá forenzní analýzou v prostředí 
Windows, popisuje souborové systémy FAT a NTFS, a nakonec popíše nástroje pro forenzní 
analýzu. V páté kapitole je popsán návrh aplikace, která bude analyzovat smazané soubory 
v souborových systémech FAT a získávat o nich metadata. Na samotný praktický proces 
forenzní analýzy je zaměřena poslední šestá kapitola. 
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2  DIGITÁLNÍ FORENZNÍ ANALÝZA 
 Digitální forenzní analýza je obor forenzní vědy zahrnující obnovu a vyšetřování 
materiálu nalezeného v digitálních zařízeních. Jinak řečeno, je to zkoumání a vyšetřování dat 
uložených v nejrůznějších podobách, a tyto data poté slouží ke sběru, identifikaci, analýze, 
interpretaci a dokumentaci digitálních důkazů. Zkoumané data můžou být uložena na různých 
zařízení, např. na pevných discích, flash discích, mobilních telefonech nebo na digitálních 
fotoaparátech. [1] 
Forenzní analýzu obvykle vypracuje soudní znalec. Pod pojmem znalce rozumíme 
všechny fyzické a právnické osoby, které jsou oprávněny vykonávat znaleckou činnost. 
Základním předpisem upravující znalectví v ČR je zákon č. 36/1967Sb., o znalcích                 
a tlumočnících. Tento zákon stanovuje podmínky výkonu znalecké činnosti a definuje práva  
a povinnosti znalců. Dalším důležitým předpisem je vyhláška ministerstva spravedlnosti        
č. 37/1967 Sb., k provedení zákona o znalcích a tlumočnících. Vyhláška podrobněji upravuje 
některá ustanovení zákona o znalcích a tlumočnících. Znalce pro jednotlivé obory jmenuje     
a odvolává ministr spravedlnosti nebo jím pověřený předseda krajského soudu. Jmenovat 
znalcem jde toho, kdo : [2]                                                                                                                                            
 Je státním občanem České republiky. 
 Má potřebné znalosti a zkušenosti z oboru, v němž má znalec působit. 
 Má takové osobní vlastnosti, které dávají předpoklad pro řádný výkon činnosti. 
 Se jmenováním souhlasí. 
 Nebyl pravomocně odsouzen za úmyslný trestný čin. 
 Nebyl v posledních 3 letech vyškrtnut ze seznamu znalců pro porušení 
povinností.    
Výsledkem činnosti znalce je znalecký posudek, což je odborné posouzení věci   
osobou oprávněnou vykonávat znaleckou činnost. Znalecký posudek sice vypracovává soudní 
znalec, zhodnocení je ale úkolem soudce nebo jiné osoby, která vede nějaké řízení. Může být 
vypracován pro trestní řízení, občanskosprávní řízení nebo je také mnohdy použit                   
v obchodních vztazích. Z hlediska praktického zpracování posudku je zcela nezbytné dodržet 
všechny předepsané náležitosti, které vyplývají z právních předpisů uvedených výše. [2] 
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 Mezi tyto náležitosti patří : 
 Nález – uvádí popis zkoumaného materiálu a souhrn skutečností, ke kterým 
bylo při vypracování přihlíženo. 
 Posudek – uvádí výčet otázek, na které se má odpovědět, a také odpovědi na 
tyto otázky. 
 Znalecká doložka – obsahuje např. označení oboru, ve kterém je znalec 
oprávněn podávat posudky. 
 Podpis a otisk pečeti – kulaté razítko znalce. 
 
2.1 DIGITÁLNÍ STOPA 
Všechna zařízení, která nějakým způsobem umí pracovat s daty (získávání, zpracování 
nebo uchovávání dat), obvykle také zanechávají záznamy (stopy) o své činnosti. Právě tyto 
stopy mohou být využity v kriminalistice a forenzních vědách. Digitální stopa je tedy 
informace uložená nebo přenášená v digitální podobě, která může být použita u soudního 
řízení. Dříve se hovořilo o digitální stopě jako o informaci, jenž je uložena nebo přenášena     
v binární formě, později ale bylo slovo binární změněno na digitální, a to z toho důvodu,      
že digitální stopa zahrnuje jak oblast počítačů a počítačové komunikaci, tak i oblast 
digitálních přenosů (mobilní telefony). [3] 
 Obvykle se předpokládá, že digitální stopy budou sloužit jako důkazní materiál při 
vyšetřování a poté před soudními orgány. Nejprve je nutné digitální stopu zajistit, což            
je proces, při kterém jsou informace (datové objekty) a zařízení (fyzické objekty) zajištěny 
nebo uloženy pro expertizní zkoumání. Pod pojmem datový objekt rozumíme objekt nebo 
informaci s vypovídací hodnotou, což můžou být různé soubory, databáze, video nebo audio 
nahrávky. Naproti tomu fyzický objekt je prvek, na kterém jsou tyto datové objekty uloženy   
a přenášeny. Fyzické a datové objekty se stanou důkazem teprve v tom okamžiku, kdy jsou 
akceptovány orgány činnými v trestním řízení. Základním důkazním materiálem jsou 
originály digitálních stop. Často se z pracovních důvodů z originálů vytváří duplikáty nebo 
kopie. Mezi těmito dvěma pojmy lze nalézt rozdíl. Zatímco při duplikaci digitální stopy        
se provádí reprodukce všech datových objektů daného fyzického objektu na jiné fyzické 
médium stejného typu, tak kopírováním  vytváříme datové objekty se stejným informačním 
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obsahem, ale kopírujeme na fyzické médium, které může být odlišného typu, než na kterém   
je uchováván originál. [3] 
Existuje velké množství různých zdrojů digitálních stop. Tyto zdroje je možné rozdělit 
do několika skupin, které je možno rozdělit následovně : [3] 
1) Otevřené počítačové systémy – tato skupina zahrnuje počítače a jeho periferie, 
tedy stolní PC, notebooky, pevné disky, klávesnice atd. Počítačové systémy 
obsahují velké množství rozmanitých digitálních stop, které můžou sloužit jako 
důkazní materiál při vyšetřování.  
2) Komunikační systémy – do skupiny patří bezdrátové telekomunikační systémy, 
počítačové sítě a Internet. Důležitým zdrojem informací může být například e-
mail, který může poskytnout údaje o autorovi nebo času odeslání.   
3) Zařízení s integrovaným počítačovým čipem – patří sem mobilní telefony, platební 
čipové karty, navigační technologie GPS a mnoho dalších zařízení.  
 
2.2 SBĚR DAT PRO FORENZNÍ ANALÝZU 
Hlavním úkolem sběru dat pro forenzní analýzu je získat digitální důkazy z 
elektronických zařízení. V praxi se můžeme setkat se dvěma typy sběru dat – statický sběr dat 
a živý sběr dat. Statická analýza dat se provádí v tom případě, pokud je počítač zabavený při 
policejní razii vypnut (odpojen z napájení) a neznáme heslo pro přístup do operačního 
systému počítače. Naproti tomu živou analýzu systému použijeme v tom případě, pokud z 
nějakých důvodů chceme použít operační systém inkriminovaného počítače, a zároveň také 
máme přístup do počítače. Pak je ale vysoká pravděpodobnost toho, že operační systém může 
obsahovat různé viry nebo rootkity, které poškodí data nebo zahladí stopy po útočníkovi. V 
současnosti je statická analýza stále více preferovaný způsob při shromažďování digitálních 
důkazů. [1] 
Bez ohledu na použitou analýzu se data můžou z elektronických zařízení kopírovat 
několika metodami. Jednou takovou metodou je vytvoření tzv. image disku (obrazu disku). 
Pomocí této metody můžeme vytvořit jednu nebo i více kopií podezřelého média. Někdy se 
této metodě také říká bitová kopie, protože se jedná o přesnou kopii disku – je zkopírován 
celý pevný disk nebo jiné médium bit po bitu. [1] 
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Analýzou jsou tedy sesbírána data, které se poté zkopírují na nový pevný disk. Může 
ale nastat situace, kdy je pevný disk příliš velký a shromažďování důkazů bude trvat příliš 
dlouho. V takových případech je rozumné použít logickou analýzu. Při této analýze se sbírají 
pouze určité soubory, které mají nějakou souvislost s daným trestním činem.  
Při vytváření duplikátů pevných disků je nutné zajistit integritu kopírovaných dat. 
Integrita zaručuje, že kopírováním nebyla data pozměněna. Univerzální nástroj pro zajištění 
integrity je hašovací funkce. Tyto funkce umožňují vytvořit otisk souboru, tedy všem 
kopírovaným souborům se připojují kontrolní součty, podle kterých lze odhalit, zda bylo        
s daty nějakým způsobem manipulováno nebo byly při kopírování změněny. V praxi se často 
používají dva hašovací algoritmy : [1] 
 MD5 (Message Digest 5) – vytvořil Ronald Rivest, má 128-bitový výstup.  
 SHA-1 (Secure Hashing Algorithm) – 160-bitový výstup.                                                    
Jakmile je zajištěna integrita zkopírovaného pevného disku, znalec již nemusí pracovat 
s původním originálem. 
 
2.3 TECHNIKY SKRÝVANÍ DAT A ŠIFROVÁNÍ 
Počítačoví zločinci páchající trestnou činnost často skrývají data, které by mohly 
odhalit jejich zločiny. Používání technik, které umožňují skrývání dat, může představovat 
významnou překážku pro forenzní analýzu, neboť ji dělají příliš nákladnou finančně i časově.  
Tyto techniky umožňují skrývání celých oddílů disku, měnit přípony a atributy souboru nebo 
zašifrování disku. [4] 
Použití chybných clusterů je jedna z těchto technik skrývání. Nejčastěji se používá      
v souborovém systému FAT. Použitím disk editoru (např. Norton Diskedit) lze správné 
clustery označit jako chybné clustery, čímž se pro operační systém stanou nepoužitelné. 
Pokud by vyšetřovatel chtěl obnovit soubory v chybném clusteru, musel by opět použít disk 
editor. Dalším způsobem, jak počítačoví zločinci mohou skrýt data, je prostřednictvím 
bitového posunu (tzv. Bit-Shifting). Cílem je v jazyce symbolických adres (assembleru) nebo 
v jiném programovacím jazyce vytvořit program, který změní pořadí binárních dat. Tím se 
data stanou nečitelnými v textových editorech. Tento bitový posun lze provést například ve 
známém hex editoru Hex Workshop. [4] 
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Steganografie je způsob, jak ukrýt informaci nebo data uvnitř něčeho jiného. Může 
skrývat informace i data v různých formátech (obrázky, audio soubory atd.). Aby nedošlo k 
neoprávněnému prozrazení informace, tak se mnohdy steganografie kombinuje s dalšími 
metodami šifrování. Tato technika byla často používána při ochraně autorských práv, kdy se 
třeba do obrázku vloží vodoznak, který potom může sloužit k usvědčení z krádeže onoho 
obrázku. Pro aplikaci steganografie je možné použít například nástroj Steghide, který je 
platný zejména při dávkovém zpracování souborů. Potřebujeme-li ukrýt větší počet souborů, 
je možné napsat skript, který vše provede dávkově. [4] 
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3  HROZBY A ÚTOKY VE WINDOWS 
Operační systém Windows je nejrozšířenějším systémem na světě, a tak je lákavým 
cílem pro různé útočníky. S tím, jak se osobní počítače stále více stávají nedílnou součástí 
ekonomického a společenského života, narůstají i útoky a potenciální škody, který můžou být 
způsobeny kyberzločinci, zloději nebo malwarem. V operačním systému se mohou 
vyskytnout zranitelná místa, jejichž existence způsobuje, že některé okolní vlivy prostředí pro 
něj představují hrozby. Pod pojmem hrozba tedy rozumíme možnost využití zranitelného 
místa systému k útoku na něj. Níže jsou uvedeny některé hrozby, se kterými se běžní 
uživatelé mohou potkat : [5] 
1) Fyzické útoky – do této kategorie nespadá pouze krádež počítače. Pokud útočník 
získá přístup k počítači, může během několika minut nainstalovat sledovací 
program a získat tím kontrolu nad počítačem ze vzdáleného přístupu. 
2) Krádež hesla – pokud útočník pomocí různých útoků (například slovníkovým 
útokem) uhodne heslo, pak má úplný přístup ke všem souborům a síťovým 
prostředkům. Proto se doporučuje volit hesla s minimálním počtem osmi znaků, 
které obsahují náhodnou kombinaci velkých a malých písmen, číslic a 
interpunkčních znamének. 
3) Malware a jiné nepřátelské programy – provádějí neautorizované činnosti, 
zpravidla bez vědomí uživatele. Cílem těchto programů je vniknutí do systému a 
ukrást důležitá data, vyřadit ho z provozu nebo systém později využít k dalším 
útokům. Nejčastěji se jedná o viry, červy, trojské koně atd. 
 
3.1 VIRY 
Virus je počítačový program, který se dokáže šířit pomocí replikace (tedy vytváří 
kopie sebe sama). Provádí to tak, že do jiného programu zkopíruje své tělo, čímž se 
infikovaný program stává prostředkem pro další aktivaci viru. Pro své šíření tedy potřebuje 
nějakého hostitele. Tímto hostitelem můžou být například spustitelné soubory nebo 
systémové oblasti disku. Jestliže virus infikuje počítač s operačním systémem Windows, 
může napadnout registr, nahradit systémové soubory nebo převzít kontrolu nad programy pro 
elektronickou poštu. Velká většina virů je naprogramována v jazyce symbolických adres. [6]  
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Viry je možno dělit do několika kategorií : [6] 
 Boot sector viry – napadají systémové oblasti pevného disku, a tak si vir zajistí 
spuštění ihned se startem počítače. Těmito oblastmi mohou být například MBR 
(master boot record), který je uložen na samém začátku pevného disku. Tento 
typ viru patří mezi nejstarší. 
  Souborový infektor – napadají spustitelné soubory operačního systému. Jedná 
se o soubory přímo spustitelné (com, exe), dávkové soubory (bat), binární 
soubory (bin) nebo systémové soubory (sys). 
 Makroviry – tento typ viru se zaměřuje na dokumenty. Využívá toho, že tyto 
dokumenty neobsahují pouze data, ale i makra, které využívá ke svému šíření. 
Jsou napadány především dokumenty aplikací MS Office. 
 Multipartitní viry – tento druh vznikl sloučením bootovacích virů a 
souborových infektorů. Je tedy schopen infikovat jak zaváděcí sektor pevného 
disku, tak i spustitelný program. 
 
3.2 ČERVI 
Červi jsou na rozdíl od virů nezávislé programy (nepotřebují hostitelský program), 
které se replikují tak, že se samy kopírují z jednoho počítače na druhý. Nejčastěji se šíří přes 
počítačovou síť nebo prostřednictvím příloh elektronické pošty. Může zapříčinit zničení 
datových souborů nebo způsobovat útoky na jiné počítače. Často má za cíl také vytvářet 
backdoor (tzv. zadní vrátka), který útočníkovi umožní opětovný přístup do systému. Jedná    
se v podstatě o obejití standardního autentizačního mechanismu za pomoci pozměněné síťové 
aplikace. [6] 
 
3.3 TROJSKÉ KONĚ 
Trojský kůň je program, který provádí nějakou skrytou činnost, obvykle bez vědomí 
nebo souhlasu napadeného. Většina trojských koňů vykonává činnosti, které můžou narušit 
zabezpečení počítače pomocí krádeží hesel, mazáním souborů nebo připojováním přes síť      
k jiným počítačům. Na rozdíl od virů není schopen replikace, nenapadá soubory a ani není 
připojen k žádnému hostiteli. Mezi trojské koně patří i keyloggery, tedy aplikace 
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zaznamenávající uživatelem stisknuté klávesy. Všechny stisknuté klávesy se ukládají do 
určeného souboru nebo rovnou posílají útočníkovi. [6] 
 
3.4 ROOTKITY 
Za rootkit se považuje softwarový balík, které je určen k tomu, aby vytvořil, utajil       
a spravoval prostředí pro útočníka na napadeném stroji. Dokáže maskovat přítomnost 
nebezpečného software (virů, trojských koňů), dokonce ho útočník může použít k eliminaci 
důkazů (odstranění důkazu o útoku a zabránění vzniku nového důkazu). V současnosti existují 
tři druhy rootkitů : [6] 
 Binární rootkity – jsou používány útočníky k nahrazení důležitých systémových 
souborů. Tím lze dosáhnout několika cílů, například zajistit vzdálený přístup, 
lokální přístup nebo ukrytí důkazů. 
 Kernelové rootkity – dokáží modifikovat jádro operačního systému. Zaměřují se 
především na změnu důležitých systémových volání (syscalls) pomocí připojení na 
kernelové moduly LKM (Loadable Kernel Module). 
 Rootkity přepisující systémové knihovny. 
 
3.5 TYPY ÚTOČNÍKŮ 
Útoky lze úspěšně provádět jak uvnitř organizace (vnitřní útočník), tak i z vnějšího 
okolí (vnější útočník). Útočníky můžeme dělit podle jejich znalostí, prostředků (vybavení a 
čas) a příležitostí. Využívají zranitelných míst, což jsou slabiny nebo chyby v návrhu, 
implementaci nebo provozu systému. Proti útočníkům jsou používány bezpečnostní opatření, 
které redukují pravděpodobnost úspěchu útoku. Existují opatření dvojího druhu, a to opatření 
preventivní, a opatření omezující (minimalizuje ztráty a maximalizuje zotavení po útoku). [7] 
Útočník slabé síly – jde víceméně o náhodné útočníky využívající objevená zranitelná 
místa při běžné práci. Tito útočníci mají omezené znalosti, prostředky i příležitosti, proti 
kterým je možné přijmout i relativně slabá bezpečnostní opatření. [7] 
Útočník střední síly – hlavní motivací těchto útočníků je dostat se k tomu, k čemu 
nejsou autorizovaní. Často jde o hackery, kteří sice mají hodně znalostí, ale obvykle disponují 
omezenými prostředky a také nemají tolik příležitostí k útoku. [7] 
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Útočník velké síly – tento typ útočníka je ze všech nejnebezpečnější, protože je 
typický vysokou úrovní svých znalostí a má dostatek prostředků. Jsou to často počítačoví 
experti, kteří provádějí útoky vymykající se běžné praxi. Pouze silná bezpečnostní opatření 
mohou tyto útočníky zastavit. [7] 
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4  FORENZNÍ ANALÝZA  VE  WINDOWS 
Digitální forenzní analýza zahrnuje několik dílčích větví, které se liší typem 
vyšetřovaných zařízení, médií nebo artefaktů : [4] 
 Forenzní analýza souborových systémů. 
 Forenzní analýza síťového připojení – zahrnuje analýzu a monitorování sítě za 
účelem shromažďování důkazů nebo detekce narušení sítě.  
 Forenzní analýza mobilních zařízení – zabývá se využitím digitálních důkazů nebo 
dat z mobilního zařízení. Mobilní zařízení zahrnuje nejen mobilní telefony, ale 
jakékoliv zařízení, které má vnitřní paměť a komunikační schopnosti (například 
tablety nebo zařízení založené na technologii GPS).  
         Tato kapitola se bude v první části zabývat forenzní analýzou souborových systémů 
FAT a NTFS, ve druhé části poté budou popsány nástroje pro forenzní analýzu, které se dají 
využít v operačních systémech Windows. 
 
4.1 FORENZNÍ ANALÝZA SOUBOROVÝCH SYSTÉMŮ 
Souborové systémy poskytují mechanismus pro dlouhodobé ukládání dat v hierarchii 
adresářů a souborů. Data jsou poté organizována tak, že počítač přesně ví, kde je hledat. 
Pevné disky lze rozdělit na dvě nebo více částí, kterým se říká oddíly (parttition). To 
umožňuje mít na jednom pevném disku více různých souborových systémů.  
Zjistitelné informace o souborech můžeme rozdělit na dvě části – data a metadata. 
Data jsou vlastní obsah souboru, který lze po otevření přečíst. Pod pojmem metadata 
rozumíme data popisující soubor. Obsahují informace o tom, jaká je velikost souboru, datum 
a čas poslední změny souboru, jaký je vlastník souboru atd. Ve Windows je nejvíce používán 
souborový systém FAT a NTFS. [4] 
4.1.1 FAT 
FAT (File Allocation Table – tedy tabulka pro alokaci souborů) byl primárním 
souborovým systémem pro operační systémy Microsoft MS - DOS a Windows 9x. Setkat se s 
ním můžeme i v systémech NT, 2000 a XP, i když tam se více používají systémové soubory  
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NTFS. Systém FAT je také podporován ve většině operačních systémů UNIX, také ho 
můžeme nalézt na USB discích nebo v paměťových kartách pro digitální fotoaparáty. 
Struktura systémových souborů FAT je na pevném disku tvoří : [4] 
 Hlavní spouštěcí záznam (MBR).  
 Spouštěcí záznam rozšířeného oddílu. 
 Kořenový adresář. 
 Alokační tabulka souborů. 
 Clustery. 
 Hlavní spouštěcí záznam (MBR) je umístěn v prvním sektoru pevného disku, tedy na 
jeho úplném začátku. Jeho velikost je 512 bajtů a je v něm uložen zavaděč operačního 
systému (BIOS mu předává při startu počítače řízení), číselný identifikátor disku a také je zde 
uložena tabulka rozdělení disku (partition table). [4] 
 Hlavní tabulka rozdělení disku obsahuje informace o všech oddílech na pevném disku, 
a také informace o umístění zaváděcích sektorů  jednotlivých oddílů. Tato tabulka může 
obsahovat maximálně 4 záznamy. Hlavní spouštěcí záznam se stával terčem spousty 
počítačových virů právě z důvodu výskytu zavaděče operačního systému. Ve FAT se však 
mohou také vyskytnout jiné závažné problémy, např. ztracené clustery (pokud jsou 
nepřiřazené clustery označeny jako používané), nebo překřížené soubory (pokud jsou pro dva 
nebo více souborů vyhrazeny clustery se stejným číslem). [4] 
 Kořenový adresář je v podstatě databáze obsahující informace o souborech v oddíle 
FAT. Velikost každého záznamu v databázi je 32 bytů. Je zde například uloženo – název 
souboru a jeho přípony, atributy souboru, velikost souboru, datum a čas poslední změny 
souboru nebo číslo clusteru, na kterém soubor začíná. [8] 
 Clustery jsou skupiny po sobě jdoucích sektorů, maximální velikost clusteru je 32 KB. 
Každému clusteru je dána adresa, adresa prvního clusteru je 2. Clustery jsou umístěny v 
datové oblasti souborového systému. Souborový systém FAT má datovou strukturu FSINFO, 
která obsahuje informace o tom, kde operační systém může přidělit nové clustery. Jejich 
poloha je poté uvedena v zaváděcím sektoru. [8] 
 Souborový systém FAT se již používá řadu let a vzniklo několik verzí tohoto systému. 
Například FAT16 používal 16bitové adresy, a byl tedy schopen rozlišit 65536 různých adres. 
Začaly se používat clustery, což je nejmenší jednotka diskového pole o velikosti 512 bytů, do 
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kterých se ukládají soubory a adresáře v souborovém systému. Maximální velikost disku pro 
FAT16 může být 2GB. Kořenový adresář má pevnou velikost 32 bajtů. Je v něm uloženo 
jméno souboru (8 bajtů), přípona (3 bajty), atributy (1 bajt), čas a datum vytvoření (2+2 
bajty), odkaz na první datový blok (2 bajty), a velikost (4 bajty). Zbytek místa není využitý. V 
roce 1997 vyšla nová verze FAT32. Začal se používat pro operační systémy                
Windows 95, 98, 2000, XP a Vista. Do předcházejícího volného místa byly přidány další 
položky (čas posledního přístupu změny a další 2 bajty pro adresu začátku souboru). Dalším 
rozšířením FAT32 byly 32bitové adresy clusterů. Tím se zvyšuje limit velikosti diskového 
oddílu. FAT32 se používá na svazky o velikosti 512 MB až 2 TB. [4] 
 Účelem analýzy souborového systému je najít důkazy, které jsou specifické pro daný 
případ. Například můžeme zjistit, který operační systém naformátoval pevný disk nebo najít 
skrytá data. Chceme-li zjistit konfiguraci souborového systému FAT, je nutno najít a 
analyzovat zaváděcí sektory (boot sektory). Datová struktura FAT32 FSINFO nám také   
může poskytnout nějaké stopy o nedávné činnosti, a jejich umístění v zaváděcím sektoru. V 
některých případech budeme chtít hledat důkazy ve smazaných souborech. Existují dvě 
základní metody pro obnovu smazaných souborů – metoda založená na metadatech a 
aplikační metoda. Metoda založená na metadatech je použitelná v případě, kdy metadata 
smazaných souborů stále existují. Po zjištění struktury metadat je poté obnova souboru 
snadná. [8] 
4.1.2 NTFS 
Souborový systém NTFS (New Technology File System) byl zaveden v době, kdy 
firma Microsoft vydala verzi Windows NT. V současnosti je primárním souborovým 
systémem pro Windows Vista. Každá další verze Windows NT měla drobné změny v 
konfiguraci NTFS a v jeho funkčnosti. NTFS nabízí řadu významných vylepšení oproti 
systémům FAT. Poskytuje více informací o souborech včetně bezpečnostních prvků, 
vlastnictví souborů a dalších atributů. S NTFS máme také větší kontrolu nad soubory než se 
systémem FAT. [4] 
Jedním z nových vylepšení je žurnálování. Všechny zápisy na pevný disk se 
zaznamenávají do speciálního souboru, tzv. žurnálu. Systém udržuje informace o transakcích, 
jako třeba mazání nebo ukládání. Když poté dojde k výpadku napájení počítače nebo k jiné 
havárii, systém je schopen se vrátit k předchozímu zaznamenaného stavu za pomoci záznamů 
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z žurnálu. Žurnálování tedy umožňuje uvedení pevného disku do konzistentního stavu po 
havárii. [4] 
Struktura disku obsahuje – boot sector, tabulka MFT, ostatní systémové soubory a 
oblast uživatelských adresářů a dat. Tabulka MFT (Master File Table) je základním kamenem 
systému NTFS, protože obsahuje informace o všech souborech a adresářích. Každý soubor a 
adresář má alespoň jeden záznam v této tabulce. NTFS vyhrazuje prvních 16 záznamů tabulky 
MFT pro systémové soubory, tzv. metadata. Název každého souboru metadat začíná znakem 
$ a následuje velké písmeno. Následuje přehled metadat : [8] 
 $MTF – záznam pro MTF. 
 $MTFMirr – zajišťuje bezpečnost dat. Obsahuje zálohu několika prvních záznamů 
$MTF. 
 $LogFile – jsou zde uloženy předchozí transakce (žurnálování). 
 $Volume – obsahuje informace o svazku (volume). 
 $AttrDef – tabulka názvů atributů 
 $ - kořenový adresář disku. 
 $Bitmap – slouží ke sledování volného místa (tedy určuje, které clustery jsou k 
dispozici). 
 $Boot – obsahuje spouštěcí kód pro systém. 
 $BadClus – seznam clusterů, které mají neodstranitelné chyby. 
 $Secure – obsahuje informace o zabezpečení.  
 $Upcase – obsahuje velké písmeno pro každý znak Unicode. 
 $Extend – adresář pro volitelné rozšíření. 
NTFS přináší další řadu vylepšení v porovnání s FAT. Umožňuje například kompresi 
dat nebo šifrování disku (EFS – Encrypting File System), což pomáhá chránit data uživatele 
na úrovni souborového systému. Má zavedené také diskové kvóty, které pro konkrétního 
uživatele umožňují nastavení maximálně využitelné místo na diskovém oddíle. Základní 
rozdíly mezi souborovými systémy FAT a NTFS popisuje následující tabulka : 
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Souborový systém FAT16 FAT32 NTFS 
Maximální velikost oddílu 2GB 2TB 2TB 
Alokační tabulka  FAT FAT MFT 
Diskové kvóty  Ne Ne Ano 
Komprese Ne Ne Ano 
Zabezpečení Ne Ne Ano 
Šifrování Ne Ne Ano 
Tab. 1 Rozdíly mezi souborovými systémy 
Prvním krokem při analýze systému NTFS je zpracování zaváděcího (boot) sektoru, 
který se nachází v prvním sektoru pevného disku. Zaváděcí sektor určuje počáteční umístění 
MFT a velikost každého záznamu v MFT. Díky těmto informacím je možno analyzovat první 
záznam v MFT, a tím je $MTF soubor. Díky $MTF souboru jsme poté schopni zjistit 
umístění dalších záznamů v MTF. Poté lze lokalizovat také metadata soubory $Volume a 
$AttrDef. Tyto soubory mohou odhalit používanou verzi souborového systému nebo zvláštní 
atributy. [8] 
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4.2 NÁSTROJE PRO FORENZNÍ ANALÝZU 
Forenzní nástroje pro forenzní analýzu se můžou navzájem lišit například tím, pro jaký 
daný operační systém se nástroj používá. Existují nástroje jak pro systém Linux, tak i pro 
systém Windows. Dále se mohou dělit podle toho, zda jsou placené nebo volně šiřitelné (open 
source). Pro systém Windows existuje více těch placených nástrojů. Nástroje můžou plnit 
mnoho specifických funkcí.  
Mezi tyto funkce může například patřit akvizice, validace, extrakce a rekonstrukce dat. 
Při akvizici nástroj provádí kopii původního disku. Při kopírování je základním požadavkem 
to, aby nedošlo k poškození digitálních důkazů. Akvizice rozlišuje dva typy kopírování – 
fyzické a logické kopírování dat. Zatímco při fyzické akvizici se kopíruje celý pevný disk, 
logická akvizice kopíruje pouze diskové oddíly, které přímo souvisí s trestním činem. [1] 
Proces validace zabezpečuje integritu (ověření) dat. Ověření dat se vykonává pomocí 
hašovací funkce. Většina forenzních nástrojů a diskových editorů mají jednu nebo více typů 
hašovacích funkcí. Metoda extrakce například zahrnuje vyhledávání důkazů podle klíčových 
slov, dekompresi nebo dešifrování. Nakonec metoda rekonstrukce má za úkol vytvořit další 
duplikáty podezřelého disku pro další vyšetřovatele. Níže jsou popsány nástroje, které 
můžeme použít v operačních systémech Windows. [1] 
4.2.1 Forensic Toolkit (FTK)1 
Forensic Toolkit (FTK) je považován za jeden z nejlepších nástrojů pro digitální 
forenzní analýzu, který se momentálně vyskytuje na trhu. Jde o soudem přijímaný digitální 
vyšetřovací program založený na rychlosti, stabilitě a snadném použití pro vyšetřovatele. 
Vývojářem tohoto produktu je firma AccessData, a je primárně zaměřen na operační systémy 
Windows. Má mnoho funkcí, mezi které například patří : [4] 
 Umožňuje provádět kompletní analýzu obrazu disků většiny používaných 
souborových systémů. 
 Analýza registrů. 
 Je schopen dešifrovat soubory a také prolomit hesla. 
 Obnovovat smazané soubory. 
                                                 
1
 Dostupné na www.accessdata.com 
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 Je schopen identifikovat zašifrovaný soubor PDF. 
 Komplexní analýza volativních dat. 
 Zobrazí všechny běžící programy včetně těch, které skryly rootkity. 
 Analýza e-mailů. 
 Generuje reporty obsahující veškeré nalezené skutečnosti v různých formátech. 
Součástí FTK je také FTK Imager, který je ovšem zcela zdarma a lze ho získat 
samostatně. Je schopen vytvářet forenzní obrazy pevných disků, CD a DVD, celých složek 
nebo i dokonce samostatných souborů. Grafické rozhraní je prakticky totožné s programem 
FTK Forensic Toolkit. 
4.2.2 EnCase2 
EnCase je sada digitálních forenzních nástrojů od firmy Guidance Software. Digitální 
důkazy získané tímto produktem byly úspěšně použity v různých soudních řízeních po celém 
světě. EnCase v současnosti nabízí celou řadu výrobků – EnCase Forensic, Encase 
Cybersecurity, Encase eDiscovery a Encase Portable. [9] 
EnCase Forensic umí získávat data z pevných disků, paměti RAM, dokumentů, 
obrázků, e-mailů, webové historie a cache, komprimovaných souborů a také ze zašifrovaných 
souborů. Získávání dat se neomezuje pouze na širokou  škálu počítačů, sběr dat provádí také z 
mobilních telefonů, smartphonů a tabletů. Uživatelé můžou vyhledávat data a analyzovat je na 
více disků nebo médií současně. Nadstavba EnCase Portable pomáhá při shromažďování 
potenciálních důkazů, když zjednodušuje jejich třídění. [9] 
Všechny digitální důkazy jsou uloženy v EnCase Evidence File formátu, který patří 
mezi nejvíce důvěryhodné formáty vyskytujících se u soudního řízení. 
4.2.3 ProDiscover Forensics3 
Tento nástroj pro forenzní analýzu umožňuje prozkoumat soubory, aniž by nějakým 
způsobem změnil cenné metadata. Automaticky vytváří kvalitní reporty, které jsou     
                                                 
2
 Dostupné na www.guidancesoftware.com 
3
 Dostupné na www.techpathways.com 
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potřebné pro dokumentaci výsledků analýz. Další funkce ProDiscover Forensics jsou uvedeny 
níže : [4] 
 Vytváří bitovou kopii disku, který má být analyzován. 
 Poskytuje náhled skrytých nebo odstraněných souborů. 
 Zkoumá všechny typy FAT a NTFS, včetně RAID. 
 Zkoumá i linuxové souborové systémy ext2, ext3. 
 Zabudovaný integrovaný prohlížeč e-mailů. 
 Umí identifikovat tvůrce JPEG souborů. 
 Automatické generování MD5 a SHA1 pro zajištění integrity dat. 
 Využívá PERL skripty. 
         ProDiscover Forensics je placený produkt, lze si ovšem stáhnou demo o 
velikosti 96MB. Rozdíly mezi těmito třemi produkty popisuje následující tabulka. 
 
 
Produkt FTK EnCase ProDiscover 
fyzické kopírování ano ano ano 
logické kopírování ano ano ano 
příkazový řádek ne ano ne 
hašování ano ano ano 
filtrování ano ano ne 
analýza hlavičky 
souboru ano ano ne 
dekomprese ano ano ne 
dešifrování ano ano ne 
generování reportů ano ano ano 
skriptovací jazyk ne ano ano 
Tab. 2 Rozdíly mezi nástroji pro forenzní analýzu 
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4.2.4 HELIX4 
Díky svému přívětivému uživatelskému rozhraní je HELIX jedním z nejsnadněji 
použitelných nástrojů pro forenzní analýzu. Tento produkt je zcela zdarma. Ačkoli je HELIX 
primárně určen pro linuxové operační systémy, ve Windows ho můžeme spustit z CD nebo z 
virtuální mechaniky. Hlavní předností tohoto nástroje je možnost provádět živou analýzu 
systému Windows. To může být důležité hlavně v případě nutnosti provést analýzu 
volativních pamětí (např. paměti RAM). Po vložení CD se načte hlavní nabídka programu 
HELIX, viz. obrázek níže. [4] 
 
Obr. 1 Grafické prostředí HELIX 
 
                                                 
4
  Dostupné na www.e-fense.com 
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4.2.5 Autopsy5 
Autopsy je digitální forenzní platforma a grafické rozhraní pro The Sleuth Kit (TSK). 
TSK je volně dostupný nástroj pro unixové systémy poprvé vydaný v roce 2001. TSK 
obsahuje více než 20 nástrojů příkazového řádku, se kterými lze analyzovat pevné disky a 
souborové systémy pro sběr digitálních důkazů. Autopsy verze 3.0.8 je přepsanou verzí TSK 
do jazyku JAVA a je určena pro operační systém Windows. Starší verze Autopsy 2 běží ještě 
na Linuxu a OS X. Používá se jak pro statickou, tak i pro živou analýzu. S Autopsy lze 
například provádět obnovu smazaných souborů, vyhledávání podle klíčového slova nebo 
provádět výpis z EXIF snímků digitálních fotoaparátů. [8]  
4.2.6 Další nástroje  
Je řada dalších nástrojů provádí provádějící forenzní analýzu nebo nástroje, které jsou 
při forenzní analýze užitečné.  
Registry Recon – forenzní nástroj, který obnovuje registr ve Windows a analyzuje ho.  
Hexedit – pokročilý editor schopný pracovat v šestnáctkové soustavě. Umí pracovat s 
binárními soubory. 
Norton Diskedit – editor pevných disků všech souborových systémů. Je schopen číst a 
upravovat sektory disku. Také umí analyzovat strukturu souborového systému. 
Evidence Eliminator – anti-forenzní nástroj, který je schopen přepsat dříve přidělený 
prostor na pevném disku tak, aby bylo obtížnější obnovovat odstraněné informace. 
HashKeeper – databázová aplikace pro ukládání hašovacích podpisů.  
Volatility – používá se k získání užitečných informací z volativní paměti počítače 
(RAM). Dokáže také odhalit skrytý malware. 
 
 
                                                 
5
 Dostupné na www.sleuthkit.org/autopsy 
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5  NÁVRH APLIKACE 
 Cílem je navrhnout takovou aplikaci, která bude pomáhat při samotné forenzní analýze 
v prostředí Windows. Tím by mohla být aplikace pro vyhledávání a analýzu smazaných 
souborů. Smazané soubory mohou být cenným zdrojem informací při pořizování digitálních 
důkazů. Aplikace bude schopna nejenom vyhledat smazané soubory, ale také o nich zjistí 
metadata – například název smazaného souboru, jeho umístění a další užitečné informace. 
 Aplikace bude zaměřena na souborový systém FAT. Tím bude umožněno prohledávat  
například i USB disky, které využívají tento souborový systém. Aplikace bude využívat toho, 
že pokud smažeme ve Windows nějaký soubor, tak místo na disku, kde byl tento soubor 
uložen, nezůstane prázdné. Smazaný soubor se bude na disku stále vyskytovat, pouze již 
nebude viditelný, a zároveň bude určený k přepsání. Na disku se tedy soubor bude vyskytovat 
tak dlouho, dokud nebude přepsán jiným souborem.  
 Diagram případů použití (use case diagram) popisuje chování systému z hlediska 
uživatele. Pomáhá znázornit funkční požadavky na systém (popisuje interakci mezi 
uživatelem a systémem). Možnosti uživatele v aplikaci zachycuje následující diagram případů 
použití : 
 
  
Obr. 2 Diagram případů použití 
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 Uživatel nejdříve zvolí, který disk se má analyzovat. Poté může smazané soubory na 
konkrétním disku vyhledávat podle jména souboru, jeho velikosti a podle časového rozmezí, 
ve kterém mohl být smazaný soubor modifikován. Po analýze aplikace zobrazí následující 
metadata o smazaných souborech : 
 Název smazaného souboru. 
 Jeho umístění. 
 Jeho velikost. 
 Datum vytvoření souboru. 
 Datum jeho poslední modifikace. 
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6  PRAKTICKÝ POSTUP FORENZNÍ ANALÝZY 
 Tato kapitola popisuje konkrétní kroky forenzní analýzy v operačním systému 
Windows. V první podkapitole je nejdříve charakterizován popis fiktivního případu, 
v následující podkapitole  je obsažen popis forenzního nástroje, se kterým byla analýza 
provedena. Poslední podkapitola poté zahrnuje samotný proces vykonání forenzní analýzy 
v uvedeném operačním systému. Výstupním dokumentem celého procesu je demonstrační 
forenzní posudek i s jeho náležitostmi, který se nachází v příloze na CD. Náležitosti 
forenzního posudku jsou popsány v kapitole 2.  
 
6.1 POPIS FIKTIVNÍHO PŘÍPADU 
Celý tento případ je samozřejmě smyšlený. Zadavatelem je Policie České republiky, 
která zadržela osobu podezřelou z přechovávání dětské pornografie. Při domovní prohlídce 
byl této osobě zabaven i externí pevný disk, na kterém by se právě takový materiál mohl 
nacházet. Policie ČR se tedy obrátila na forenzního znalce, který má za úkol toto obvinění 
prověřit. V Trestním zákoně č. 140/1961 Sb. (§ 205a) O Přechovávání dětské pornografie se 
uvádí – „Kdo přechovává fotografické, filmové, počítačové, elektronické nebo jiné 
pornografické dílo, které zobrazuje nebo jinak využívá dítě, bude potrestán odnětím svobody 
až na dva roky “. Tudíž i přechovávání dětské pornografie je závažným trestným činem. 
 
6.2 POPIS FORENZNÍHO NÁSTROJE 
Celý proces forenzní analýzy byl proveden nástrojem Autopsy. Jak již bylo zmíněno 
v podkapitole 4.2.5, Autopsy je digitální forenzní platforma a grafické rozhraní pro The 
Sleuth Kit (TSK). Tento forenzní nástroj je tzv. Open Source (volně dostupný) a je možné ho 
stáhnout z oficiální webové stránky zde - http://www.sleuthkit.org/autopsy/download.php. 
Nejnovější verze tohoto programu pro operační systémy Windows je 4.0.0 a je možno ji 
stáhnout jak pro 32bitovou verzi, tak i pro 64bitovou. Pro operační systémy Linux lze 
stáhnout pouze Autopsy ve verzi 2. I když je nekomerčního původu, obsahuje tento program 
všechny potřebné nástroje potřebné pro forenzní analýzu. Má tisíce uživatelů po celém světě a 
také oficiální fórum, kde uživatelé mohou mezi sebou diskutovat. 
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6.3 PROVEDENÍ FORENZNÍ ANALÝZY 
Počítač, na kterém byla provedena forenzní analýza, je Dell Inspiron, model N5110 
z roku 2012. Tento přístroj disponuje procesorem Intel Core i3-2350M (2.3 GHz), 4 GB 
RAM a pevným diskem o velikosti 420 GB. Na pracovní stanici je nainstalován 64bitový 
operační systém Windows 7 Home Premium.  
Zkoumaným externím pevným diskem je typ ADATA HD710 s velikostí 465 GB a se 
souborovým systémem FAT32. Po zapojení disku do pracovního počítače je vhodné udělat 
bitovou kopii (image). K nalezení disku je možné využít např. DiskPart (obdoba programu 
FDISK na systémech Windows). Ke spuštění tohoto nástroje stačí spustit příkazový řádek a 
zadat příkaz diskpart. Příkazem list disk  je poté možno zjistit seznam všech zapojených disků 
(všechny svazky příkazem list volume). (obr. 3).  
 
Obr. 3 Diskpart 
 
Pro další práci s daným diskem je potřeba napsat příkaz select disk a jeho číslo (Disk 0 
bývá obvykle systémový disk). Image disku je poté možné provést pomocí programu dd (je 
možno i pro Windows na http://www.chrysocome.net/dd) nebo nějakým dalším volně 
dostupným programem (např. EaseUs Disk Copy). Po vytvoření image disku byl spuštěn 
program Autopsy ve verzi 4.0.0. 
Pro spuštění analýzy pevného disku je nejdříve nutné založit nový případ. Jeden 
případ může obsahovat jeden nebo více zdrojů (např. disků). Je taky možné otevřít již nějaký 
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založený případ a v něm dále pokračovat. Dalším krokem je vyplnění informací k novému 
případu (viz. obr. 4). Zde se uvede název a také domovský adresář, ve kterém program vytvoří 
případ. Poté se ještě v záložce „Additional Information“ vyplní číslo případu a jeho hlavní 
řešitel. 
  
 
Obr. 4 Založení nového případu 
 
Ještě před samotným spuštěním analýzy se vybere zdroj dat, tedy pevný disk (viz.  
obr. 5).  Autopsy podporuje tři typy zdrojů dat – image disk, lokální disk nebo složky. Image 
(neboli obraz disku) je soubor obsahující přesnou bitovou kopii pevného disku, ze kterého byl 
tento image vytvořen, a to včetně funkčního operačního systému i všech programů, které byly 
na disku nainstalovány. K vytvoření image disku je možné použít mnoho volně dostupných 
programů. Autopsy podporuje image disky s různými formáty, např. *.dd, *.raw, *.bin nebo 
*.e01. Autopsy také umožňuje přidávat soubory nebo složky, které se nenacházejí na image 
disku. 
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Obr. 5 Výběr zdroje dat 
 
Po vybrání zdrojových disků již nic nebrání ve spuštění analýzy. Ta může trvat i 
několik desítek minut v závislosti na velikosti disku. Po dokončení forenzní analýzy se 
vytvoří kořenový adresář případu, který může mít i velikost větší než 3 GB. Adresář případu 
obsahuje tyto soubory a složky: 
 Cache – složka pro dočasné soubory 
 Export 
 Log – složka obsahují např. chybové hlášky programu 
 ModuleOutput 
 Reports – složka s vyexportovanými reporty 
 Temp – složka na odkládání nepotřebných souborů 
  Hlavní konfigurační soubor název_případu.aut 
Po dokončení forenzní analýzy se otevře uživatelské rozhraní programu (UI,            
viz. Obr. 6).  Toto uživatelské rozhraní se dělí na tři základní obrazovky – nalevo strom 
adresářů (directory tree), vpravo nahoře je výpis těchto adresářů (directory listing) a obsah 
souborů (data content) se nachází vpravo dole. 
 34 
 
Obr. 6 Uživatelské rozhraní 
 
Ve stromě adresářů pod záložkou Views se nacházejí všechny soubory, které byly na 
pevném disku nalezeny. Jsou agregovány podle toho, o jaký typ souboru se jedná. V tomto 
případě jsou nejdůležitější videa a obrázky. Jsou zde k nalezení i další typy souborů, např. 
dokumenty vytvořené v programu Microsoft Office nebo PDF soubory. Forenzní nástroj 
poskytuje o souborech všechny potřebné informace, mezi ty hlavní např. patří cesta 
k souboru, datum poslední modifikace, datum vytvoření atd. Celkově bylo nalezeno 374 
obrázků a 19 videí.    
Dalších důležitým nástrojem je plugin EXIF Metadata, který extrahuje EXIF 
(Exchangeable image file format) informace z použitých obrázků. EXIF je tedy v podstatě 
specifikací pro formát metadat, které jsou vkládány do souborů digitálními fotoaparáty. Mezi 
tyto informace např. patří datum a čas pořízení fotografie, značka a model fotoaparátu atd. 
Z obrázku č. 7 je patrné, že fotografie s názvem IMG_8320.JPG byla vytvořena 28.07.2015 
fotoaparátem Canon (model EOS 600D). 
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Obr. 7 EXIF Metadata 
 
Program Autopsy také podporuje tvorbu reportů z aktuálních případů. Je zde možnost 
výběru, v jakém souboru bude finální report vygenerován (Obr. 8). Mezi podporované typy 
patří Excel nebo HTML soubor, který se dá běžně otevřít v internetovém prohlížeči. 
 
Obr. 8 Generování reportu 
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Posledním krokem této forenzní analýzy je vyhotovení demostračního forenzního 
posudku. Náležitosti forezních posudků jsou uvedeny v kapitole 2. Tento posudek se nachází 
v příloze na CD (celkově má 19 stránek) společně s reportem vytvořeným v programu 
Autopsy. Je zde také uveden výsledek forenzní analýzy. 
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7  ZÁVĚR 
Tato diplomová práce Forenzní analýza v operačních systémech Windows se snaží 
přispět ke stále aktuálnější problematice zajišťování digitálních důkazů a vyšetřování 
počítačové kriminality. Druhá kapitola popisuje úvod do forenzní analýzy, vysvětluje pojmy 
forenzní analýza, znalec a znalecký posudek. Jsou zde vyjmenovány náležitosti, které musí 
znalec pro své jmenování splňovat. Dále se kapitola věnuje digitálním stopách a způsobům 
jejich zajišťování, aby byly použitelné při soudním procesu. Závěr kapitoly je věnován 
technikám, které se mohou použít při skrývání dat. 
Třetí kapitola je zaměřena na hrozby a útoky v operačním systému Windows, jsou zde 
vysvětleny pojmy virus, červ, trojský kůň a rootkit. Konec kapitoly se zabývá rozdělením 
útočníků na různé typy. Forenzní analýzou ve Windows se poté zabývá čtvrtá kapitola. Uvádí 
popis souborových systémů FAT a NTFS, popis jejich struktury a srovnání obou systémů. 
Součástí kapitoly je také popis nástrojů provádějící forenzní analýzu, a to jak placených, tak i 
volně dostupných verzí. Následuje pátá kapitola zabývající se návrhem aplikace, která by 
mohla být užitečná při forenzní analýze. Jedná se o aplikaci analyzující smazané soubory.  
Poslední šestá kapitola popisuje praktické provedení forenzní analýzy. Při samotném 
procesu je použitý volně dostupný nástroj Autopsy. Následně je vypracován forenzní 
posudek, který se nachází v přílohách, a také další  reporty. Součástí příloh jsou i 
demonstrační úlohy. 
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9  SEZNAM POUŽITÝCH ZKRATEK A SYMBOLŮ 
EFS  Encrypting File System 
EXIF  Exchangeable Image File Format 
FAT  File Allocation Table 
FTK  Forensic Toolkit 
GPS  Global Position System 
HTML  Hypertext Markup Language 
MBR  Master Boot Record 
MD5  Message Digest 5 
MFT  Master File Table 
NTFS  New Technology File Systém 
LKM  Loadable Kernel Module 
PERL  Practical Extraction and Reporting language 
RAID  Redundant Array of Inexpensive/Independent Disks 
RAM  Random Access Memory 
SHA-1  Secure Hashing Algorithm 
TSK  The Sleuth Kit 
UI  User Interface 
USB  Universal Serial Bus 
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10  SEZNAM PŘÍLOH 
Přílohy na CD : 
 Příloha A - Demonstrační znalecký posudek 
 Příloha B – Autopsy Report for case Pokusna analyza 
 Příloha C - Demonstrační úlohy 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
